运维服务内容清单
	名称
	服务内容
	数量
	单价
	小计

	网络资产梳理
	对甲方的所有网络信息资产进行统计梳理，通过人工方式对甲方所有的网络设备、安全设备、服务器等资产进行统计，形成资产清单，同时绘制网络拓扑图和机房设备位置图等内容，并进行持续的监控及跟踪管理。
	1次/年
	
	

	日常巡检服务
	提供每月一次的设备巡检服务。主要服务内容如下：
1、设备硬件状态检查、检查指示灯状态、检查风扇的运转状态、检查电源电压、检查设备模块内部接口、内部配置检查及备份、检查网络系统完整性、主机系统日常状态、各类错误报告、各磁盘状态等，保证设备处于正常工作状态。
2、网络链路、设备和系统的监控、巡检、故障诊断和处理；
3、每月对网络设备相关日志进行整理分析，及时发现潜在的错误及隐患，并加以解决；
4、检查服务器系统运行状态、配置和日志，形成巡检报告。
	1次/月
	
	

	配置核查服务
	建立各类资源的安全基线，提高资源的自身抗攻击能力，包含如下服务内容:基线检查:对系统组成对象包括操作系统、网络设备、WEB应用、中间件、数据库以及防火墙等设备建立安全基线，内容包含但不限于以下内容(根据设备类型不同会有所调整):设备管理、补丁管理、用户账号与口令安全、服务优化、安全防护。安全基线检查包括系统安全基线的制定、系统安全基线的管理更新、系统安全基线的检查等;配置核查:依据基线标准创建符合实际情况的策略表，采用手工方法对实施范围内的主机系统、网络设备、安全设备等对象逐台进行检查分析，输出详细的配置核查报告。
	2次/年
	
	

	信息系统渗透
	在取得用户授权的情况下，通过模拟黑客攻击对系统进行全面的漏洞检测与分析，输出专业的渗透报告。（限两个系统）。
	2次/年
	
	

	漏洞扫描服务
	每季度对系统范围内的所有设备提供一次漏洞扫描服务，此外在系统变更时，可根据甲方要求进行漏洞扫描服务。通过漏洞扫描服务，实现第一时间主动对网络中的资产进行细致深入的漏洞检测、分析，并提供专业、有效的漏洞防护建议与相关厂商的补丁超链接地址。
	1次/季度
	
	

	专家应急响应服务
	1、提供7X24小时专家应急响应服务，一旦发生紧急事件，30分钟内进行响应，1小时内到达现场，迅速解决问题，将问题造成的损失降低到最小。
2、每年1次协助甲方开展网络安全应急演练行动。
	视具体情况
	
	

	安全培训服务
	根据用户实际情况制定培训方案并组织相关的培训。培训包括但不限于以下内容：信息安全基础知识培训；信息安全意识培训；信息安全管理体系培训；信息等级保护培训；安全应急响应培训等。
	1次/年
	
	

	日志审计分析服务
	实时采集用户单位各种不同厂商的安全设备、网络设备、主机、操作系统、以及各种应用系统产生的日志、事件、报警等信息，并将数据信息汇集到展示平台，进行集中存储、展现、查询和审计。
	一年
	
	

	总计
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